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1. SSLサーバー証明書について 

 

1.1. 概要 

 

SSL サーバー証明書とは、ウェブサーバーやその他各種サーバーがネットワーク通信の安全性を保障す

るために必要とする電子証明書の一種です。 

 

通信相手の成りすまし・盗聴やフィッシング詐欺を防ぎ、
ウェブ店舗利用者が安心して利用できるサービスを提供します

SSL

Webサーバー

メールサーバー

管理サーバー

DBサーバー

SSL

インターネット イントラネット

エンドユーザー
機器

SSLサーバー証明書 を活用したウェブ店舗例

 
 

 

1.2. SSLサーバー証明書 

 

SSL サーバー証明書とはサーバーソフトウェアが使用する電子証明書の一種で、通信先の認証と通信内

容の暗号化を行う SSL という通信で使用されます。ウェブサイトの運営会社はウェブサーバー上にサ

ーバー証明書を配置し、ウェブサイト利用者に向けて、運営会社の身元を示すと同時に通信が傍受され

ずにかつ正しいウェブサイトをアクセスしていることを証明します。 

サーバー証明書を設置する際、サーバー証明書の正当な所有者であることを示すために、証明書と対に

なった秘密鍵秘密鍵秘密鍵秘密鍵も合わせて設置する必要があります。サーバー証明書には数年単位の有効期限が設定され、

また対になる秘密鍵が漏洩した場合などには発行機関によって無効化（revoke）されます。 

 

その他の電子証明書として電子メール、ウェブサイトでの個人認証、IC カードなどに使用する個人証明

書もあります。 
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1.3. 証明書発行機関 

 

一般的に SSL サーバー証明書は Certificate Authority (CA)と呼ばれる認証機関（法人などの団体）か

ら、証明書の発行を依頼した法人・個人に対して発行されます。CA は申請者法人・個人が正当な所有

者からの申請であることを確認（認証）し、証明書を発行します。また証明書の無効化も発行機関が行

います。 

多くのサーバー証明書の発行機関は証明書の認証・発行・維持のために、申請者から対価を受け取りま

す。本文書ではそのような CA を商用商用商用商用 CACACACA と呼びます。著名な商用 CA 企業として VeriSign, Inc.などが

あります。それとは異なり、申請者の組織内部でサーバー証明書を発行する場合、その CA をプライベプライベプライベプライベ

ートートートート CACACACA と本文書では呼びます。大企業の IT 部門で運用している CA から IT エンジニアーがテスト用

証明書発行のために使っている CA まですべてプライベート CA と呼びます。 

社外向けや会社間、または大企業内でのサービスを実施するウェブサイトでは商用 CA 発行のサーバー

証明書を使用するのが一般的です。 

 

1.4. サーバー証明書リセラー 

 

証明書リセラー企業は商用 CA が発行するサーバー証明書を販売します。いくつかの証明書リセラーは

複数の商用 CA のサーバー証明書製品を扱っており、顧客にとって最適な製品選択を支援し、また証明

書の設置・維持などのきめ細やかな顧客サービスも提供しています。 
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2. Server Certificate Managerの概念 

Server Certificate Manager は企業が所有・管理するすべてのサーバー証明書について、その取得・配

備・監視そしてライフサイクル全般の管理を支援するソフトウェアです。 

 

サーバー証明書を取得するサーバー証明書を配備する

証明書ベンダー
（CA、リセラー）

CA-1

CA-2

CA-3

① サーバー証明書
を取得

② サーバー証明書
をインストール

③ サーバー証明書
を監視

④ 証明書更新期限
を通知

証明書・秘密鍵・
購入配備履歴など
を一元管理

本製品のお客様

サーバー・
サーバー管理者

自動化

自動化

支援

自動化

自動化: タスクを自動化する 支援: お客様によるタスクの実行を支援する  
 

 

2.1. サーバー証明書リポジトリー 

 

Server Certificate Manager は内部にデータベースを持っており、生成した秘密鍵、CA から購入した

証明書、さらには購入履歴、配備履歴、監視情報などすべてを格納します。またドキュメントフォルダ

ーも備えており、証明書の購入処理で使用する電子化文書（PDF やワード文書など）などを証明書毎に

格納できます。 

このように企業が使用するサーバー証明に関する情報を一元管理し、適切なユーザ認証・アクセス権管

理やバックアップを行うことで、秘密鍵の漏洩や紛失を強固に防ぐことができます。 

 

2.2. サーバー証明書の要件定義と取得プロセス・配備プロセス 

 

新しいオンラインサービスを開始するにあたり、まずはどのようなサーバー証明書が必要になるかを検

討し決定します。そして新たに証明書を購入し、対象サーバーにインストールを行います。 
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取得取得取得取得プロセスプロセスプロセスプロセスとは１枚のサーバー証明書をCAから入手

し格納する一連の手順です。秘密鍵・CSR の生成から

購入処理、そして CA から証明書を受け取りサーバー証

明書リポリジトリーに格納します。 

取得プロセスには新規取得新規取得新規取得新規取得と更新取得更新取得更新取得更新取得があります。新た

なサーバーのために証明書の要件定義から始めたもの

は新規、期限が切れたなどの理由で既存のサーバー証明

書を更新する場合は更新取得となります。 

 

配備配備配備配備プロセスプロセスプロセスプロセスとはサーバー証明書リポリジトリーに格

納された証明書を対象サーバーに転送しインストール、

また、インストール後の証明書の監視設定をおこなう一

連の手順です。 

 

 

 

 

取得プロセスと配備プロセスには二つのプロセス実行モードがあります。ひとつは対話対話対話対話(interactiveinteractiveinteractiveinteractive)プ

ロセスモード、もうひとつは無人無人無人無人(unattendedunattendedunattendedunattended)プロセスモードです。対話モードでは、プロセスのほと

んどのステップにおいて人間オペレーターが次のステップに進むアクションの確認を行っていく必要

があります。次のステップに進むためにオペレーターが情報を追加する必要がでてくることもあります。

無人モードでは、システムがプロセスを実行し、足りない情報があったりエラーが発生しない限り、完

遂させます。プロセスが途中で止まった場合は証明書管理者に通知が送られ、管理者はそのプロセスを

対話モードで実行できます。または、足りない情報だけを追加し、あとは Server Certificate Manager

システムがプロセスを無人モードで再開させることも可能です。 

 

 

 

CSR・秘密鍵の生成

サーバー証明書の取得と配備

サーバー証明書の受け取り

証明書・秘密鍵等の管理・
バックアップ

購入(新規・更新）、書類送付
処理

サーバー証明書のインストール

証明書要件、製品決定

配備済み証明書の監視

配
備
プ
ロ
セ
ス

取
得
プ
ロ
セ
ス

要
件

定
義
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2.3. 証明書定義・証明書要求・証明書 

 

Server Certificate Manager では上記プロセスを、証明書定義証明書定義証明書定義証明書定義・証明書要求証明書要求証明書要求証明書要求・証明書証明書証明書証明書という概念オブジ

ェクトを用いてソフトウェア内で管理します。要件定義が「証明書定義」、取得プロセスが「証明書要

求」、そして配備プロセスが「証明書」とほぼ１対１で対応しています。 

 

CSR・秘密鍵の生成

サーバー証明書の取得と配備

サーバー証明書の受け取り

証明書・秘密鍵等の管理・
バックアップ

購入(新規・更新）、書類送付
処理

サーバー証明書のインストール

証明書要件、製品決定

配備済み証明書の監視

配
備
プ
ロ
セ
ス

取
得
プ
ロ
セ
ス

要
件

定
義 証明書定義

対応オブジェクト

証明書要求

証明書

１１１１年目年目年目年目

証明書要求

証明書

２２２２年目年目年目年目

１≒１

１≒１

１≒１

 

 

それぞれの概念オブジェクトは、対応プロセスでのアウトプットとその過程での情報（履歴）を保持し

履歴として残します。 

 

 中間生成情報 アウトプット 

証明書定義 － 申請者、購入製品、配備先等の情報 

証明書要求 CSR、購入履歴 秘密鍵、CA から受領した証明書等 

証明書 インストール要求メール、配備履歴 証明書の配備・監視設定 

 

（正確には、秘密鍵はその再利用も可能にするため、証明書要求から独立したオブジェクトとして存在

しています） 
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2.4. ライフサイクル管理と監視のみの証明書 

 

前述の取得プロセスと配備プロセスがServer Certificate Managerのサーバー証明書ライフサイクル管

理のフレームワークを構成します。Server Certificate Manager はまたライフサイクル管理はせずに継

続的なサーバー証明書の監視だけをセットアップすることもできます。この運用モードは、すでに組織

内に SSL 証明書の運用管理がなされており、サーバー証明書の監視だけが必要な時に適しています。 

 

一つの証明書定義に対して、下記の２つから運用モードを選択できます。 

• ライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理((((LifecycleLifecycleLifecycleLifecycle----ManagedManagedManagedManaged)))) : Server Certificate Manager はこの証明書定義についてす

べてのライフサイクル管理操作を実行します。 

• 監視監視監視監視のみのみのみのみ((((MonitoMonitoMonitoMonitoredredredred----OnlyOnlyOnlyOnly)))) : Server Certificate Manager は証明書定義で指定されたサーバー上に設

置されたサーバー証明書の監視だけを行います。  この証明書定義から取得プロセスや配備プロセス

を開始することはできません。 

 

この運用モードは必要な時に変更できます。 

 

 

2.5. 証明書監視 

 

Server Certificate Manager では、定期的に配備済み証明書(ライフサイクル管理証明書)と監視のみ証

明書の監視を設定できます。この間隔は管理者によって設定できます。監視実行時には、サーバーに接

続し証明書の正しさを検証するためにいくつかのチェックを行います。 

 

実際のチェック項目はライフサイクル管理証明書と監視のみ証明書で異なります。 

• ライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理((((LifecycleLifecycleLifecycleLifecycle----ManagedManagedManagedManaged)))) : Server Certificate Manager は基本的に証明書リポジトリ

内の現行証明書が正しくサーバーにインストールされているかを確認します。サーバー証明書のハッ

シュ値を比較し、さらに必要な中間 CA 証明書がサーバー上に設置されていることを確認します。（多

くのサーバー証明書は中間 CA 証明書なしではウェブブラウザーの証明書検証が失敗します）。証明書

の検証自体は Server Certificate Manager の証明書リポジトリですでに行われていますので、証明書

監視では行われません。 

• 監視監視監視監視のみのみのみのみ((((MonitoredMonitoredMonitoredMonitored----OnlyOnlyOnlyOnly)))) : Server Certificate Manager はサーバー上で見つかった証明書について

下記のチェックを行います。 

1. 標準的な証明書検証： Server Certificate Manager 内の信頼済み CA 証明書を用いて、標準的

な X509 証明書検証を行います。複数の信頼済み CA 証明書セットを作成し、証明書定義をそ

のいずれかに関連づけることができます。詳細については本章の信頼済み CA セットの箇所を

参照してください。 

2. DN チェック： 証明書内のコモンネーム、組織名、そして国コードを証明書定義で指定してい

る値と比較します。 
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3. 有効期間チェック： 証明書の残存有効期間が特定の値（例えば 30 日）未満になった場合にこ

のチェックは失敗します。 

 

Server Certificate Manager コンピューターから直接アクセスできないサーバー（イントラネットサー

バーなど）については監視対象からはずすよう設定できます。 

 

 

2.6. ネットワーク上の管理されていないサーバー証明書の検出 

 

Server Certificate Manager はネットワークをスキャンし SSL 対応サーバー上で使用されているサー

バー証明書を見つけることができます。そして見つけた証明書を分析しそれぞれが有効でかつ Server 

Certificate Manager で指定した証明書トラストポリシーに準拠しているか判断します。分析結果はレ

ポートとして生成されます。 

 

またレポートから証明書を選択しインポートを開始することもできます。 

 

 

2.7. 既存サーバー証明書のインポート 

 

既存サーバー証明書を Server Certificate Manager を使用し管理し始める場合、既存証明書をインポー

トして Server Certificate Manager の証明書リポジトリーに格納します。既存証明書をインポートする

際、その運用モードを指定できます。ライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理 ((((LifecycleLifecycleLifecycleLifecycle----ManagedManagedManagedManaged))))か監視監視監視監視のみのみのみのみ

((((MonitoredMonitoredMonitoredMonitored----OnlyOnlyOnlyOnly))))を選択できます。Server Certificate Manager におけるインポート機能は２つの目的

があります。 

 

1. 既存証明書から情報(例えば DN)を抽出し、それから証明書定義を作成します。それを使って証明

書の監視やライフサイクル管理を行うことができます。 

2. ((((ライフサイクルライフサイクルライフサイクルライフサイクル管理証明書管理証明書管理証明書管理証明書のみのみのみのみ) ) ) ) 既存証明書を使ってサーバーにインストールされた現在の証明

書を監視します。 

 

また対応する秘密鍵もインポートした場合、監視に加えて、Server Certificate Manager から証明書を

再配備することも可能になります。 

 

証明書検出レポートからのバルクインポート 

証明書検出レポートから複数のサーバー証明書を一括インポートできます。 
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2.8. 証明書のインストール 

 

発行されたサーバー証明書は対になる秘密鍵などと共に、対象サーバーにインストールしなければなり

ません。Server Certificate Manager はこの複雑で手間がかかりミスしやすい作業をできるだけ簡略

化・自動化します。 

 

Server Certificate Manager では、下記のような証明書インストール方法を提供しています。 

 

 説明 条件・制限 

自動化自動化自動化自動化されたされたされたされた証明書証明書証明書証明書インインインイン

ストールストールストールストール    

• こ の 方 法 で は Server Certificate 

Manager の画面上でボタンを一つク

リックするだけで対象サーバーにア

クセスし証明書のインストールを行

います。 

• サーバー管理者は対象サーバー上で

作業を行う必要がありません 

本製品以外に追加ソフトウェア

やネットワーク構成(FW 等)の変

更が必要になる場合があります。

対応サーバーソフトウェアが対

象です。 

ワンクリックワンクリックワンクリックワンクリック証明書証明書証明書証明書インインインイン

ストーラーストーラーストーラーストーラー    

• サーバー管理者がインストール要求

メールと共にメール・Web・FTP など

で、証明書インストーラーパッケージ

を受け取ります。それを対象サーバー

上で実行するだけでインストールが

完了します。 

Server Certificate Manager コ

ンピューターと対象サーバーが

ネットワーク接続されてなくて

もかまいません。対応サーバーソ

フトウェアが対象です。 

従来従来従来従来からのからのからのからの方法方法方法方法によるによるによるによるイイイイ

ンストールンストールンストールンストール    

• サーバー管理者がインストール要求

メールと共に証明書インストーラー

パッケージを受け取り、それを unzip

で展開します。 

• CA やサーバーソフトウェアの手順書

に従い手動でインストールします。 

Server Certificate Manager の

対応サーバーソフトウェアでな

くても使用できます。 

 

現バージョンでサポートしているサーバーソフトウェアと関連要件については製品の Read Me ファイ

ル (readme_ja.html)に記載しています。 

Kousec Software, Inc.はお客様のニーズに合わせて対応サーバーソフトウェアの種類を増やしていく

と同時に、Server Certificate Manager コンピューターと対象サーバーコンピューターが直接ネットワ

ーク接続されていない環境も積極的にサポートしていきます。ワンクリック証明書インストーラーは例

えば USB メモリに入れて iDC に運搬し実行することが可能です。その際、証明書や秘密鍵は暗号化さ

れているため安心して移動させることができます。 
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2.9. ビルトイン・プライベート CA 

 

Server Certificate Manager はプライベート CA 機能も内蔵しています。本機能を活用し以下のような

運用も可能になります。 

1. 開発フェーズにおいて、Server Certificate Manager を使用し必要なサーバー証明書を定義してい

く。 

2. ビルトイン・プライベート CA を使用しサーバー証明書を発行し配備する。 

3. 最終テストフェーズ前に、証明書定義において商用 CA を証明書ベンダーとし、更新取得を行い商

用証明書を配備する。 

 

このような方法により、証明書移行時のミスや変更モレを防ぎながら、開発期間中の証明書コストを削

減できます。 

また、本番システムとは別に開発・テストシステムを保持するプロジェクトでは、証明書定義をクロー

ン（コピー）し、素早く本番システムの全サーバー証明書をプライベート CA で発行することもできま

す。 

 

Windows ActiveDirectory ドメインを使っている場合、Windows Group Policy の Public Key Policies 

を使ってプライベートCAの証明書を社内の全PCに配布することが可能です。また他の環境に向けて、

Server Certificate Manager は個々の PC にプライベート CA の証明書をインストールするワンクリッ

クインストーラーも提供しています。 

 

別の方法として、社内に既に PKI システムがある場合、ビルトイン・プライベート CA は上位ＣＡの従

属 CA になるよう設定することも可能です。 

 

 

 

2.10. サーバー証明書の選択と購入 

 

Server Certificate Manager には、最新の SSL 証明書製品のデータベースが含まれており、商用 CA か

ら証明書を購入する際に利用できます。Server Certificate Manager では証明書の更新時に、証明書製

品の種類・ベンダーを変更しても既存の証明書の更新として扱います。 

 

Server Certificate Manager では、取得すべきサーバー証明書はまず証明書定義で要件を設定します。

以下のいずれかの方法があります。 

 

1. ある商用 CA の特定の証明書製品を指定する。 

2. 要件だけを設定しておく。 
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要件とは例えば特定 CA の証明書に限る、または特定の安全度（アシュアランスレベル）を持った

製品に限る、など製品選択条件をしておく。 

 

取得プロセスの証明書の選択・購入の段階では、以下のように証明書製品を選択します。 

• 証明書定義で特定の証明書製品が指定されていれば、それを選択する。 

• 要件だけが設定されていれば、その要件に合う証明書製品が製品セレクター上にリストされるので

そこから製品を選択する。 

 

実際の購入については、選択した商用 CA のサイトもしくはリセラーのサイトにて行います。そして注

文後、注文日付・注文番号などを Server Certificate Manager に入力します。 

 

 

2.11. Windows CAへの証明書の要求と取得の自動化 

 

Windows 証明書サービスからの証明書の取得の自動化が可能です。組織内で Windows 証明書サービス

を使った CA をお持ちの場合、Server Certificate Manager を使用し Windows CA から証明書を発行し

Linux サーバー等に配備できます。 

 

Windows CA のようなプライベート CA と連携させるには、まず CACACACA 契約契約契約契約を作成しそこに CA のサーバ

ーへのサーバー文字列やユーザー名・パスワード名などを入力します。そしてその CA 契約経由で取得

できる証明証明証明証明書製品書製品書製品書製品（ユーザー定義の証明書の型)を定義します。通所、Windows CA 上で定義されてい

る証明書テンプレートの名前をその証明書製品定義に入力します。 

 

取得プロセスにおいて、それら証明書製品の一つを選んだ場合 CA 契約画面が開きます。そこからワン

クリックで CACACACA へのへのへのへの証明書要求証明書要求証明書要求証明書要求を送信し証明書を取得できます。 

 

 

2.12. 信頼済み CAセット 

 

Server Certificate Manager では証明書の監視と検出実行時に、サーバー証明書を検証するためにひと

つ以上の信頼済みルート CA 証明書の集まりを使用します。ホスト OS の信頼済みルート CA 証明書は

使わずに、Server Certificate Manager 専用のルート CA 証明書の集まりを管理します。 

 

Server Certificate Manager 上では一つの証明書定義にひとつの信頼済み CA セットを関連づけること

ができます。そしてその証明書定義で指定しているサーバー上のサーバー証明書をチェックする際、

Server Certificate Manager は関連づけられた信頼済み CA セット内のルート CA 証明書群を使って検

証します。 
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一つの信頼済み CA セットは２つの種類のルーツ CA 証明書の集まりを含みます。 

1. システムシステムシステムシステム定義定義定義定義 CA: CA: CA: CA: Server Certificate Manager に事前に格納されているルート CA 証明書群 

2. ユーザーユーザーユーザーユーザー定義定義定義定義 CA:CA:CA:CA: 証明書管理者によって格納されるルート CA 証明書群 

 

技術的にはこれら２つに格納されている CA 証明書には違いはありません。異なるのはこれらの集まり

がどのように管理されるかだけです。  多くの場合、システム定義 CA には外部の商用 CA の証明書が

格納され、ユーザー定義 CA にはあなたの組織内 CA の証明書が格納されます。 

 

システム定義 CA の集まりは Server Certificate Managerのインストールディレクトリにファイルとし

て格納されています。インストール時のデフォルトのファイルが Server Certificate Manager と共にイ

ンストールされます。ユーザー定義 CA 証明書は、CA 証明書を信頼済み CA セットに追加した時点で、

Server Certificate Manager のデータベースに格納されます。 

 

デフォルトの信頼済み CA セットを変更しユーザー定義 CA を追加することも、別の信頼済み CA セッ

トを作成することもできます。 

 

証明書検出では、サーバー証明書を検証する際デフォルトの信頼済み CA セットを使います。Certificate 

Policy 設定内で別の信頼済み CA セットをデフォルトの信頼済み CA セットとして設定することができ

ます。 
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3. Server Certificate Managerの設定 

 

3.1. 基本設定 

 

インストール直後に、Server Certificate Manager を使い始める前に行う基本設定があります。サイド

メニューの “Application” ⇒ “Settings” を開きます。 

 

下記は必須項目となりますので設定してください。 

 

� CertMgr 管理者の情報  

本製品を使用するユーザーのメールアドレスです。管理者への通知メールのあて先として使用しま

す。 

 

� メール設定（送信） 

Server Certificate Manager 自身がメールを送信する際に使用する設定です。 

 

Sender Email Address From ヘッダーに設定する E メールアドレス 

Sender Email Name From ヘッダーに設定する名前・表記 

SMTP Server Name 送信に使う SMTP サーバー名。ポートを指定する場

合は、servername:587 とセミコロンをつなげます。 

SMTP User Name SMTP サーバーに接続するためのユーザー名 

SMTP Password SMTP サーバーに接続するためのパスワード 

 

入力がおわったら”Send Test Email”ボタンを押してメールが送信できるか確認するとよいでしょう。 

 

Tip: 送信エラーの場合の対処。最近は SMTP へのアクセスが厳しく制限されています。ポー

ト番号 587 を使用し、かつ Server Certificate Manager が動いているコンピューターでアンチ

ウィルスソフトなどがポート番号 587 をブロックしていないことを確認してください。 

 

 

3.2. 初期パスワードの変更 

 

ユーザー admin の初期パスワードの変更を強く推奨します。変更するには、”Settings”画面の下にあ

る”Change My Password”をクリックします。 

 

 



 

Kousec Server Certificate Manager - ユーザーズガイド 17 

3.3. CertMgrウェブサーバーへのアクセスを制限する 

 

初期インストール後は、すべての IPv4 アドレス範囲のコンピューターからのウェブアクセスを許しま

す。IP アドレス範囲を変更することができます。手順を示します。 

 

• Kousec Server Certificate Manager スタートメニューのOpen Command Promptをクリックしコ

マンドプロンプトを開きます。 

• notepad ip_acl.txtnotepad ip_acl.txtnotepad ip_acl.txtnotepad ip_acl.txt と入力し IP ACL ファイルを編集します。表記方法はファイル内のコメントにあ

ります。ファイルを保存するとすぐに変更が反映されます。例えば、下記は 192.168.x.x の IP 範囲

からのウェブアクセスだけを許します。 

 

192.168.0.0/16 

#0.0.0.0/0   # this line is commented out 

 

また Windows ファイアウォールで CertMgr コンピューターを保護してください。オープンする必要が

あるポート番号は 24566 です。 

 

 

3.4. CertMgrウェブサーバー用の SSL証明書 

 

インストール時に CertMgr ウェブサーバーのための SSL 証明書がビルトイン・プライベート CA から

発行されインストールされています。この証明書のための証明書定義は作成されていません。 

 

商用 CA から新たな証明書を入手したりビルトイン・プライベート CA から異なる DN で新しい証明書

を発行することができます。基本的な手順は下記のとおりです。 

 

1. 既存の証明書をインポートし証明書定義を作成します。 

CertMgr の URL(https://127.0.0.1:23466/)から証明書をインポートします。このインポートした

証明書のための配備プロセスは開始する必要はありません。 

2. 証明書定義上から新しい証明書を入手するための取得プロセスを開始します。 

3. 入手した証明書を配備する時、Server Software Type として This CertMgrThis CertMgrThis CertMgrThis CertMgr を選択します。また

本証明書の自動インストールを有効にするために、Username for AutoUsername for AutoUsername for AutoUsername for Auto----InstallInstallInstallInstall と Password for Password for Password for Password for 

AutoAutoAutoAuto----InstallInstallInstallInstall に任意の文字列を入力します。そして自動インストールを実行します。 

4. CertMgr からログアウトし、CertMgr サービスを再起動します。 

5. ログインします。配備チェックを行うときに、ポート番号 23466234662346623466 を指定します。そして配備プロ

セスを進めて完了します。プライベート CA から証明書を入手した場合は、デフォルトの信頼済

みCAセットにそのCAの証明書を追加してください。そうでなければ配備チェックが失敗します。 
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ビルトイン・プライベート CA を信頼する 

お使いの Web ブラウザーがビルトイン・プライベート CA を信頼するように設定すると、Web ブラウ

ザーが CertMgr のサーバーを認証できるようになります。サイドメニューの”プライベート CA”をクリ

ックしてプライベート CA 画面を開きます。そこからプライベート CA の証明書を PEM ファイルか

Windows 用のインストーラーとしてダウンロードできます。 

 

 

3.5. クライアント証明書を使った強力なユーザー認証 

 

CertMgr システムでのユーザー認証をさらに強力にするために、CertMgr ウェブコンソールに接続す

る際にクライアント証明書を要求する設定ができます。 

 

• 許可するクライアント証明書のルート CA を指定できます。ファイルにひとつ以上のルート CA の

証明書を格納しそのファイルを指定する、または Windows の証明書ストア(信頼されたルート CA)

を使うように CertMgr に指定します。 

• 許可するクライアント証明書はその証明書のサムプリント(SHA1 ハッシュ)で指定する必要があり

ます。 

• CertMgr ウェブコンソールを使用するためにはこの証明書認証に加えて、通常のユーザー名とパス

ワードも使用しなければなりません。 

• ビルトイン Private CA を使ってクライアント証明書を生成できます。また他のソースから入手した

証明書も使用できます。 

 

下記が基本的な手順となります。 

• ウェブサーバーの設定ファイル(http.confhttp.confhttp.confhttp.conf)を修正し、次に証明書マップファイル(certmap.txtcertmap.txtcertmap.txtcertmap.txt)を作

成します。特定のルート CA（ひとつ以上）を指定したい場合は、それらの証明書をファイルに格

納します(ssl.crtssl.crtssl.crtssl.crt¥¥¥¥client_auth_ca.crtclient_auth_ca.crtclient_auth_ca.crtclient_auth_ca.crt)。 

• Kousec Server Certificate Manager のスタートメニューの Open Command Prompt をクリックし

コマンドプロンプトを開きます。 

• notepad notepad notepad notepad http.confhttp.confhttp.confhttp.conf と打ち、ウェブサーバーの設定ファイルを編集します。下記の４行を見つけます。 

 

# - SSL Client authentication - 

#http_ssl_clauth = require 

#http_ssl_cacertstore = file ssl.crt/client_auth_ca.crt 

#http_certmap_fname = certmap.txt 

 

http_から始まる３行の始まりにある # 文字を削除します。 

 

もし商用 CA からのクライアント証明書を使う場合は、Windows の証明書ストア（信頼されたルー



 

Kousec Server Certificate Manager - ユーザーズガイド 19 

ト CA）を使うほうが簡単でしょう。その場合、http_ssl_cacertstore の行を下記の行に換えます。 

 

http_ssl_cacertstore = os 

 

• ルート CA の証明書を ssl.crtssl.crtssl.crtssl.crt¥¥¥¥client_auth_ca.crtclient_auth_ca.crtclient_auth_ca.crtclient_auth_ca.crt に格納します。 

（このステップは Windows の証明書ストアを使わない場合に必要です。） 

PEM フォーマットでひとつ以上のルート CA を格納できます。 

ビルトイン Private CA を使ってクライアント証明書を生成する場合は、下記コマンドを使ってルー

ト CA 証明書をファイルに格納します。 

 

> copy myca¥cacert.pem  ssl.crt¥client_auth_ca.crt 

 

• クライアント証明書を入手しお使いのウェブブラウザーにインストールします。 

ビルトイン Private CA を使ってクライアント証明書を生成する場合の手順は次の段落を参照して

ください。 

• certcertcertcertmap.txtmap.txtmap.txtmap.txt ファイルを作成し、許可するクライアント証明書のサムプリント（SHA1 ハッシュ）

を格納します。certmap.example というファイルから始めればよいでしょう。 

  

> copy certmap.example  certmap.txt 

 

ファイルの各行は下記のようになっています: 

*  Hash_SHA1  2c 74 2e 10 b8 c0 7f d5 8e 2a ad 2d a9 7b 7f 1a ba e4 f6 dc 

 

• Kousec CertMgr サービスを再起動します。 

• 設定に関するエラーは  logslogslogslogs¥¥¥¥httpdhttpdhttpdhttpd¥¥¥¥event.logevent.logevent.logevent.log に出力されます。アクセス関連のエラーは

logslogslogslogs¥¥¥¥httpdhttpdhttpdhttpd¥¥¥¥errors.logerrors.logerrors.logerrors.log に出力されます。 

 

 

下記がビルトイン Private CA を使ってクライアント証明書を生成する場合の手順です。 

 

• Kousec Server Certificate Manager のスタートメニューの Open Command Prompt をクリックし

コマンドプロンプトを開きます。 

• クライアント用の証明書を生成します 

>gencert -gencli 

 

CA の秘密鍵はパスワード orenosp で保護されています。またクライアント証明書用の新たなパス

ワードも与えなければなりません。. 

• 生成され PFX ファイルに格納された証明書と秘密鍵を取得します。 
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gencert は証明書と秘密鍵を含んだファイルの名前(PFX ファイル)を表示します。この PFX ファイ

ルを、お使いのウェブブラウザーにインストールできる場所にコピーします。PFX ファイルを保護

しているパスワードはあなたが生成するときに入力したものです。以下のコマンドで PFX ファイル

のインポートを開始できます。 

 

> start  pfx0000000000000002.p12 

 

 

3.6. ユーザーの管理 

 

Server Certificate Manager にログインし各種操作を行うユーザーの追加・変更・削除などを行うこと

ができます。”Settings”画面の下にある”ユーザーの管理”をクリックしてください。 

 

3.6.1. ユーザーユーザーユーザーユーザーのののの権限権限権限権限 

 

各ユーザーには権限を設定することができます。Admin 権限を持ったユーザーは、他のユーザーの作

成・変更・削除などのユーザー管理操作を行うことができます。User 権限を持ったユーザーはユーザ

ー管理の操作ができません。 

 

 

3.7. ビルトイン・プライベート CAを信頼する 

 

ビルトイン・プライベート CA を用いてサーバー証明書を発行する予定がある場合は、その CA 証明書

をデフォルトの信頼済み CA セットに追加します。 

 

1. 信頼済み CA セット画面を開く 

2. デフォルトの信頼済み CA セットを開く。 

3. システムリストを編集します。 

4. System Collection Files において、下記ファイルを System Collection Files に追加します。 

 

kcertmgr-private-ca-at-install.pem 

5. Go Back ボタンをクリック。 

6. Save and Merge CA Set ボタンをクリック。 

 

 

 

3.8. 詳細コンフィグレーション 
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詳細コンフィグレーションについては、下記ファイルを編集します： 

 

 <CERTMGR_INSTALL_FOLDER>¥htdocs¥cake¥cm¥cmconfig.inc 

 

リバースプロキシ構成時の外部サーバー名や JRE へのフォルダーパスなどのオプション設定がありま

す。 
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4. Server Certificate Managerによる証明書管理 

4.1. Server Certificate Managerを使い始める 

 

このサブセクションでは、Server Certificate Manager を使い始める時の概要と基本的なながらについ

て説明します。3 つの異なるシナリオを記載しますので、あなたの状況に合ったシナリオをお選びくだ

さい。 

 

Scenario 1)Scenario 1)Scenario 1)Scenario 1) 

多くのセキュアウェブサーバーがあり、サーバー証明書監視ソリューションを導入したい。 

 

多数のサーバー証明書を所有しており、かつすでに証明書の調達手順が確立されている場合で、サーバ

ー証明書の監視だけを行いたい場合にこのシナリオが当てはまります。 

すべての証明書を監視監視監視監視のみのみのみのみ証明書としてインポートします。 

このシナリオでは、証明書のチェック結果のサマリレポート日次で受け取ることになります。 

 

基本的な手順 

1. 証明書検出を使ってネットワーク上のサーバー証明書を検出します。証明書検出は内部ネットワー

クまたはインターネットに向けて実行できます。 

2. 検出したサーバー証明書を Server Certificate Manager にインポートします。これは検出レポート

上の Bulk ImportBulk ImportBulk ImportBulk Import ボタンから開始できます。監視監視監視監視のみのみのみのみ証明書としてインポートします。 

3. 監視コントロール画面から、即時の証明書チェック(Deploy Check)を開始します。 

4. 証明書定義一覧画面で、Monitor View に切り替えます。そしてチェックの結果(OK かそれ以外)を

見て、必要に応じて証明書定義を編集します。 

5. 監視コントロール画面を開き、監視間隔を必要に応じて設定します。 

6. 毎日、監視コントロール画面の監視実行履歴セクションに最近の監視結果が表示されます。レポー

トリンクをクリックするとその日の監視レポートが表示されます。 

 

 

Scenario 2)Scenario 2)Scenario 2)Scenario 2)  

多くのセキュアウェブサーバーがあり、サーバー証明書管理ソリューションを導入したい。 

 

いくつかのサーバー証明書の更新を自動化したい場合にこのシナリオが当てはまります。その他のサー

バー証明書は監視のみを行います。 

前者のサーバー証明書はライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理としてインポートし、その他の証明書は監視監視監視監視のみのみのみのみとしてイ

ンポートします。ライフサイクル管理証明書のプロセス実行モードを無人無人無人無人に設定し、CertMgr が自動的



 

Kousec Server Certificate Manager - ユーザーズガイド 23 

に取得プロセスと配備プロセスを開始し証明書を更新できるようにします。 

このシナリオでは、Windows CA か CertMgr のビルトイン Private CA を使っている場合に完全に証明

書更新が自動化できます。他の場合は、証明書管理者が CSR を CA に送り証明書を受け取る必要があ

ります。 

 

基本的な手順 

1. シナリオ１と同様に、証明書を検出しバルク・インポートします。インポートするときに、証明書

の更新を自動化したいものについてはライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理を指定します。また、同じ証明書に対し

て２つの証明書定義を作ることもできます。ひとつは監視監視監視監視のみのみのみのみ、もうひとつはライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理

に設定します。 

2. ライフサイクル管理のサーバー証明書に対して、サーバーソフトウェアのタイプやサーバーにアク

セスするためのユーザー情報などの正しい情報を入力します。その後、AutoInstall Test ボタンを

クリックして CertMgr が管理インターフェース経由でサーバーにログインできるかどうか確認し

ます。 

詳細詳細詳細詳細: すべてのサーバーソフトウェアタイプで自動証明書インストールがサポートされているわけ

ではありません。もしサーバーソフトウェアがサポートされていなければ、配備プロセスの無人実

行は中断され証明書管理者に E メールにて通知されます。もしくはターゲットサーバーの管理者に

証明書インストールパッケージとともに証明書インストール依頼の E メールが送信されます。 

3. 現行の（インポートされた）証明書が期限に近付くと、証明書取得プロセスが開始されます。取得

プロセスが完了した場合、次に配備プロセスが開始されます。Windows CA から新しい証明書を取

得して、かつターゲットサーバーへの自動インストールがサポートされていれば、更新は管理者の

介入なしに完了します。 

詳細詳細詳細詳細: これらの条件が満たされない場合やターゲットサーバーに関する必須情報が足りなかった場

合や、ターゲットサーバーにアクセスできなかった場合は取得プロセスや配備プロセスは中断され

証明書管理者に通知されます。 

4. ライフサイクル管理関連のすべてのイベントは監視コントロール画面のイベントログ上で確認で

きます。証明書は一度配備されると定期的に監視され、その結果がライフサイクル管理証明書のセ

クションにも表示されます。 

 

 

Scenario 3)Scenario 3)Scenario 3)Scenario 3) 

SSL 証明書を必要とする新しいプロジェクトを始める。 

 

既存のサーバー証明書がない場合にこのシナリオが適しています。 

ゼロから証明書定義をつくり、運用モードをライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理に、そしてプロセス実行モードを無人無人無人無人

に設定します。証明書定義を一つ作った後は、それをコピーすることで時間が節約できます。 
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このシナリオはシナリオ２と似ていますが、既存証明書をインポートしません。CertMgr を使い始める

時、サーバー群はすでに SSL の設定がなされていなければなりませんが多くのサーバーソフトウェア

ではインストール時に自己署名証明書を生成・インストールしています。CertMgr はそれらの自己署名

証明書を取得した証明書で自動的に置き換えることができます。 

 

基本的な手順 

1. サーバーにサーバーソフトウェアをインストールする際、生成された自己署名証明書を使って SSL

を設定してください。多くのサーバーソフトウェア製品はデフォルトで自己署名証明書を使って

SSL を有効にします。もし証明書を生成するのに DN 情報を入力する必要がある場合は、任意の情

報を入れておいて構いません。なぜなら後ほど CertMgr から正式な証明書で置き換えることにな

るからです。 

Linux 上のオープンソースのサーバーソフトウェアをお使いの場合、コウセック・ソフトウェアの

ウェブサイトにある下記のドキュメントで Apache、Postfix、Dovecot、vsftpd などの SSL の設定

方法を説明していますので参考にしてください。 

   Linux インターネットサーバーの SSL 証明書管理 

   (http://www.kousec.com/tj/tj_review_S1.pdf) 

2. CertMgr 上で、一つのサーバーソフトウェアに対し一つ証明書定義を作成します。証明書検出を使

えば、サーバーソフトウェアのインストール時に生成された自己署名証明書を見つけ、選択的にイ

ンポートすることもできます。 

3. 残りの手順はシナリオ２と同じです。 
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4.2. 各種画面の概要 

 

4.2.1. 証明書定義一覧証明書定義一覧証明書定義一覧証明書定義一覧（（（（証明書全体状況証明書全体状況証明書全体状況証明書全体状況）））） 

この画面では、証明書定義とそれに関わる証明書の取得状況や現行証明書の配備状況が一覧できます。 

 

4.2.2. 証明書要求一覧証明書要求一覧証明書要求一覧証明書要求一覧・・・・取得取得取得取得プロセスプロセスプロセスプロセス一覧一覧一覧一覧 

 

証明書要求一覧では、記録されている全証明書要求が表示されます。 

 

取得プロセス一覧では、未終了の取得プロセスの一覧と、既に更新取得プロセスが開始されていなけれ

ばいけないがまだ開始されていない証明書定義の一覧が表示されます。この画面から、取得プロセスの

進捗チェックができます。 

 

4.2.3. 証明書一覧証明書一覧証明書一覧証明書一覧・・・・配備配備配備配備プロセスプロセスプロセスプロセス一覧一覧一覧一覧 

 

証明書一覧では、記録されている全証明書が表示されます。 

 

配備プロセス一覧では、現行証明書に関する配備プロセスの一覧が表示されます。そのうち、配備ステ

ータスが「確認済」か「インストール要求中」のものについては、毎日の証明書監視の結果も同時に示

されます。これらの画面から、配備プロセスの進捗チェックと日々の監視結果が一覧できます。 

 

4.2.4. プロバイダーアカウントプロバイダーアカウントプロバイダーアカウントプロバイダーアカウント一覧一覧一覧一覧 

 

証明書製品を購入する際に、一般的に証明書プロバイダーのサイトでアカウントを作成しなければなり

ません。本画面では、それらを記録しておくことで、注文および受け取りを容易にします。複数プロバ

イダーで同じユーザー情報を登録しているのであれば、１エントリーだけ作成しておくことも可能です。 

 

4.2.5. 秘密鍵一覧秘密鍵一覧秘密鍵一覧秘密鍵一覧 

 

生成された秘密鍵の一覧です。デフォルトでは CSR 生成時に新たな秘密鍵が生成されます。インポー

トし配備プロセスを実行した証明書の秘密鍵も記録しています。 

 

4.2.6. 監視監視監視監視コントロールコントロールコントロールコントロール 

 

監視コントロールでは、監視機能の管理と証明書監視の履歴を見ることができます。 

 

また定期監視のスケジュールを調整することもできます。 
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4.2.7. 送信済送信済送信済送信済みみみみメールメールメールメール 

 

送信済みメールでは、Server Certificate Managerから送信したEメールの履歴を見ることができます。 

 

4.2.8. 証明書検出証明書検出証明書検出証明書検出 

 

証明書検出ではネットワークをスキャンし SSL サーバー証明書を探します。そして見つかったサーバ

ー証明書の有効性を分析し、またインポートすることで Server Certificate Manager による管理下に置

きます。 
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4.3. 主な使用方法 

 

4.3.1. 既存既存既存既存のののの証明書証明書証明書証明書をををを読読読読みみみみ込込込込みみみみ Server Certificate Managerでででで管理管理管理管理をををを始始始始めるめるめるめる 

 

既存証明書を Server Certificate Manager にインポートできます。インポートを行うと、その証明書内

の情報から新たな証明書定義が作成されます。その証明書定義から、次回更新時に証明書取得を開始し

ます。 

 

また、ユーザーの選択により、そのインポートした既存証明書自体の配備プロセスを開始することも出

来ます。 

 

インポート処理は２つのケースに対応しています。 

 

1. 既存証明書と対になる秘密鍵を保有していて、インポート時に秘密鍵もインポートした。 

2. 既存証明書と対になる秘密鍵を保有していない。 

 

１のケースでは、配備プロセスを実行することで Server Certificate Manager から再配備することが

できるようになります。 

２のケースでは、配備プロセスを実行しても証明書はサーバーに配備することができませんが、監視対

象として設定することができます。 

 

既存証明書はどのサーバーにも配備されていない、もしくは有効期限が切れている場合は、監視も行う

必要がないので、配備プロセスは実行する必要はないでしょう。 

 

インポート可能な証明書ファイルの形式は以下のとおりです： 

 

� Apache 互換のテキスト形式 (“PEM”) 

このファイルセットは Apache サーバーで一般的に使用されるもので、サーバー証明書ファイル、

対になる秘密鍵ファイル、そして複数の中間 CA の証明書を含む単一のファイルから構成されます。

これらのファイルの形式は全てテキストです。秘密鍵は暗号化されることもあり、その場合はパス

フレーズを入力する必要があります。 

� Windows 互換のバックアップ形式 (“PKCS#12”) 

よく“P12” や“PFX”ファイルと呼ばれるこのタイプの証明書ファイルは、関連するファイル全てを

暗号化した単一のファイルに格納しています。ファイル名は.p12 や.pfx で終わります。一般的に含

まれるファイルは、サーバー証明書、対になる秘密鍵、そして必要な中間 CA の証明書群です。パ

スフレーズを入力する必要があります。 

� Windows 互換の証明書形式 (“CER” and “P7B”) 

このファイルセットは一般的に証明書を移送するために使用され、秘密鍵には使用されませ
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ん。”CER”ファイルは DER というバイナリ形式であり、一つの証明書を格納できるのでサーバー

証明書を格納するのに使われます。”P7B”ファイルは複数の証明書を格納できるので必要な中間 CA

証明書群を格納するのに使われます。 

� Java キーストア形式 (“JKS”) 

ほとんどの Java ベースのアプリケーションサーバーはこの形式を、キーストア（サーバーの秘密

鍵を格納）とトラストストア（このサーバーが信頼する CA の証明書群）としてサポートしていま

す。Server Certificate Manager では、キーストアとして使用している JKS ファイルから、秘密鍵、

サーバー証明書、中間 CA 証明書をインポートできます。キーパスワードを入力する必要がありま

す。 

 

証明書検出で見つかった証明書のインポート 

 

インポート対象の証明書を一つずつ指定する以外に、証明書検出を行い見つかった証明書をインポート

することもできます。その場合は対応する秘密鍵はインポートできないことに注意してください。 

  

 

4.3.2. 証明書証明書証明書証明書をををを取得取得取得取得するするするする 

 

インポートなどで作成した証明書定義から、新たに証明書を取得する取得プロセスを開始します。証明

書の更新も同様に開始します。証明書定義を開き、下部のボタン「証明書を取得する」を押します。す

ると、取得プロセスが開始され、新たな証明書要求の画面が開きます。 

 

製品の選択 : 製品の選択と購入画面では、Server Certificate Manager 内に登録されている証明書製

品の情報を参照したりベンダーの情報ページなどにジャンプできます。製品が決まったら、Buy ボタン

を押すと選択している製品ベンダーのウェブサイトが別ウィンドウ開きます。 

 

注文 : ほとんどの証明書ベンダーの購入サイトでアカウントが必要です。Server Certificate Manager 

にはアカウント情報画面があり、証明書ベンダーのアカウント情報（ユーザー名・パスワード・E メー

ル等）をここに記録しておき証明書要求（や証明書定義）と関連付けておくことができます。注文が終

了したら Server Certificate Manager の画面に戻り注文番号などもあわせて入力しておきます。 

証明書受取り : CA から証明書が発行されると、ベンダーアカウントに登録している E メールアドレス

に証明書ベンダーから証明書の発行通知が届きます。そこから証明書、中間証明書などをダウンロード

し、Server Certificate Manager の証明書受取り画面に入力します。 

 

現行証明書の切り替え : 入手した証明書が既に有効期間内であれば、本証明書を現行証明書として設定

できます。古い証明書があればそれと切り替えます。Server Certificate Manager では、まずどの証明

書があるべき現行証明書かを指定し、次にそれにしたがって実際にサーバーに配備されている証明書を

切り替える配備プロセスを始めます。 
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ここで取得プロセスは完了です。現行証明書の切り替えにより、配備プロセスがアクティブになってい

ますので、画面の指示に従い配備プロセスに進みます。 

 

 

4.3.3. 証明書証明書証明書証明書をををを配備配備配備配備するするするする 

 

配備情報の入力 : 本証明書を配備するのに必要な情報を入力します。情報は大きく分けて３つあります。

最初は証明書をインストールするターゲットサーバーの情報、2 番目は証明書インストールパッケージ

をどのようにサーバー管理者に届けるかの情報、3 番目は自動インストール(auto-install)で必要な情報

です。自動インストールはオプションであり、いくつかのサーバーソフトウェアプラットフォームだけ

で使用できます。サポートしているサーバーソフトウェアの一覧と特定のサーバーソフトウェア向けの

手順については、Readme ファイルの「サポートされているサーバーソフトウェア製品」セクションを

参照してください。 

入力後、「配備準備する」を押すと、証明書インストールパッケージが作成され次のステップに進みま

す。 

 

証明書インストールの依頼 : サーバーへの証明書インストール依頼を行う E メールを作成します。ま

た、前ステップで自動インストールの情報（ユーザー名・パスワード等）を入力していた場合、「自動

インストールを試みる」というボタンが表示されます。このボタンを押すと自動インストールが実行さ

れ結果が表示されます。自動インストールが成功した場合、E メールは証明書インストール依頼から証

明書インストール通知に変更されます。 

確認画面に進みメールを送信します。 

 

配備をチェック : ここでは、前ステップで依頼した証明書が実際にターゲットサーバーに正しくインス

トールされているかをチェックします。デフォルトでは証明書のコモンネームのサーバーにアクセスし

てチェックを行います。内部サーバー名等別の名前でサーバーにアクセスしチェックを行いたい場合は、

別名を「チェック用サーバー名」に入力します。 

 

Tip: 証明書インストール依頼を出してから実際にサーバーエンジニアが証明書インストール

パッケージを実行しインストールするまで時間（数時間から数日）がかかります。通常はここ

で配備プロセス画面を抜け、例えば 1 日 1 回「配備プロセス一覧」画面をチェックするとよい

でしょう。配備プロセス一覧画面ではアクティブな配備プロセスの一覧と対応する証明書の定

期監視の結果が表示されます。「監視結果」列が OK になった時点で、証明書画面を開き、再

度配備チェックを行い、配備プロセスを完了させます。 

    

Server Certificate Manager コンピューターとターゲットサーバーが通信できない環境では、Server 

Certificate Manager コンピューターから配備チェックや証明書監視ができないので、ターゲットサー
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バーと通信できる環境にて配備チェックを手動で行います。手動による配備チェックの手順は本ガイド

の付録 A に記載しています。 

 

手動配備チェック完了後、Server Certificate Manager 画面上で「手動で配備チェック完了」ボタンを

押し次のステップに進みます。また、ターゲットサーバーとの通信が定常的に不可の場合は、チェック

ボックス「定期監視を無効」にもチェックを入れておくことで監視の対象からはずします。 

 

配備チェックの結果 : チェックの結果がチェックの詳細内容と共に表示されます。成功の場合、「完了」

ボタンを押して配備プロセスを完了します。失敗の場合、「結果をサーバー管理者にメールする」を押

すとサーバー管理者にメールで送信されます。また本画面ショットをネットワークエンジニアやサーバ

ーエンジニアに見せて問題を解決します。失敗の場合でも「チェックせずに継続」ボタンを押すことで

配備プロセスを完了できます。その場合配備定期監視でアラートがあがってくるでしょう。必要に応じ

て、配備プロセス完了後に本証明書画面を開き定期監視を無効化できます。 

 

 

4.3.4. 日日日日々々々々のののの管理管理管理管理 

 

証明書管理者の注意を必要とするほとんどのイベントは一日一回、証明書管理者への E メールとして届

けられます。またログインして２，３の画面をチェックすることで最新の情報が得られます。 

 

日々の管理においてチェックすべき画面は、証明書定義一覧（証明書全体状況）、取得プロセス一覧、

そして配備プロセス一覧の３つです。 

 

証明書定義一覧 : 本画面では、全ての証明書定義について、現行証明書と次回証明書の取得状況、そし

て現行証明書の配備状況を簡略化した形式で表示します。 

 

                      証明書定義一覧の一部 
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現行証明書
の取得状況

次回証明書
の取得状況

現行証明書
の配備状況

現行証明書の
有効期限は残

り320日

現行証明書は
配備確認済み

更新手続きは未開始

 

 

 

 

取得プロセス一覧 : 本画面では、現在進行中の取得プロセスの一覧と、有効期限が残り 60 日を切った

証明書で、まだ取得プロセスが開始されていない証明書定義の一覧があわせて表示されます。本画面か

ら以下のアクションが取れます 

1. 証明書定義をオープンし、更新取得プロセスを開始する。 

2. 取得プロセスが停滞している証明書要求をオープンし、問題を調査、プロセスを迅速化する。 

 

配備プロセス一覧 : 本画面では、現在進行中の配備プロセスの一覧と、配備プロセスが完了した現行証

明書のうち定期監視で配備チェックが失敗している（すなわち何らかの原因で正しい証明書を検証でき

なかった）証明書定義の一覧があわせて表示されます。本画面から以下のアクションが取れます 

1. 配備プロセスが停滞している証明書をオープンし、問題を調査、プロセスを迅速化する。 

2. 配備プロセスのステータスが「インストール要求中」のもののうち、監視結果が「OK」となって

いるものがあれば、その証明書をオープンし配備チェックを行って配備プロセスを完了させる。 

3. 配備プロセスのステータスが「確認済」なのに監視結果が「NG」になっているものがあれば、監

視結果をクリックして詳細結果ページを開き原因を調査する（サーバーエンジニアにメールするな

ど）。 

 

また監視コントロール画面で、日次で実施される証明書監視の状況もチェックするとよいでしょう。 

 

 

4.4. 証明書監視 

 

配備した証明書の監視を設定をすることが可能です。またインポートし配備チェックを行った証明書も

監視設定できます。 
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4.4.1. サーバーサーバーサーバーサーバー名名名名 

Server Certificate Manager では、複数のサーバー名の種類と違いを意識することが重要です。 

 

名前名前名前名前ののののタイプタイプタイプタイプ    説明説明説明説明    

コモンネーム エンドユーザ向けの正式なコンピューター名（ドメイン名） 

サーバー名 インストール先としてのコンピューター名 

チェック・監視用のサーバー名 これはコモンネーム、サーバー名、その他の名前・IP アドレスのい

ずれでもよい。対象サーバーのサービスにネットワーク経由でServer 

Certificate Manager コンピューターが接続できる名前である必要が

あります。 

 

コンピューターに対して配備チェックを行う場合、Server Certificate Manager はサーバー名がコモン

エームや複数ドメイン名（Subject Alternative Names (SAN)）のひとつと一致することを要求しませ

ん。それよりもサーバー上で見つかった証明書が CertMgr の証明書リポジトリに格納され「現行証明

書」であると宣言されている証明書と同一のものかをチェックします。このチェックは両方の証明書の

SHA1 ハッシュを比較して行います。 

 

 

4.5. 証明書検出 

 

証明書検出ではネットワークをスキャンし SSL サーバー証明書を探します。そして見つかったサーバ

ー証明書の有効性を分析し、またインポートすることで Server Certificate Manager による管理下に置

きます。 

 

 

4.6. Windows CAからの自動証明書取得 

 

証明書取得プロセスにおいて、Windows CA からの証明書の取得を自動化することが可能です。

Windows の CA Enrollment API 経由で行われます。取得プロセスを始める前に、まず CACACACA 契約契約契約契約を設定

し、その CA 契約下で取得できるひとつ以上の証明書製品証明書製品証明書製品証明書製品を定義します。取得プロセスにおいて、それ

ら製品の一つを選択した場合、CA 契約画面に移り、そこから CA へ証明書を要求し取得できます。取

得した証明書は自動的に取得プロセスに登録されます。その後、Back to Cert RequestBack to Cert RequestBack to Cert RequestBack to Cert Request ボタンをクリッ

クして取得プロセスに戻り継続します。 

 

Windows CA 上では、使いたい証明書テンプレートを用意しておきます。これら証明書テンプレートは、

自動発行と Windows CA 管理者の承認が必要な手動発行のどちらに設定されていてもかまいません。  
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具体的なシステム要件やサポートされる製品組み合わせの最新情報については Readme ドキュメント

を参照してください。 

 

 

4.7. Using Built-in Private CA 

 

Distributing Certificate of Built-in Private CA 

By default, the built-in Private CA operates as a root CA.  Therefore you need to distribute the CA 

certificate to all computers that will be verifying certificates issued from the private CA. 

 

You can distribute the certificate of the private CA to all computers in your company if you are using 

a Windows ActiveDirectory domain by using Public Key Policies in Windows Group Policy.   

For details, see the following Microsoft article: 

 

Policies to esPolicies to esPolicies to esPolicies to establish trust of root certification authoritietablish trust of root certification authoritietablish trust of root certification authoritietablish trust of root certification authoritiessss    

 http://technet.microsoft.com/en-us/library/cc775613(WS.10).aspx 

 

For other environments, Server Certificate Manager also provides the one-click installer to install 

the private CA’s certificate in individual PCs. 

On the Private CA screen, there exists the button to generate the CA certificate installer for 

Windows.  Click the button and download the installer executable.  This installer contains public 

information only, so there is no encryption password necessary to run it. 

 

 

Built-in Private CA as Subordinate CA 

If you already have a private CA in your company that is running on Windows Server PKI, you can 

also make the built-in private CA part of your PKI hierarchy.  This way, you do not have to deploy 

another trusted CA root certificate in your company.  To do that, you need to obtain the certificate 

for this built-in private CA from one of your higher CAs.  There is a supported procedure for this 

kind of deployment.  Please contact Kousec Software for details.  

 

 

User-Defined Certificate Extensions 

The built-in private CA accepts custom extensions that will be put in all issued certificates. 

 

Create a file called "ca_ext.conf" in the "myca" directory (i.e., "myca¥ca_ext.conf"), and enter the 

following text (for example) in that file. 
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[default] 

crlDistributionPoints=URI:http://privca.local:23456/privca_pub/1.crl 

authorityInfoAccess=caIssuers;URI:http://privca.local:23456/privca_pub/ca-cert.cer 

 

To make sure the ca_ext.conf file is recognized, start Open Command Prompt from the Kousec 

Server Certificate Manager group and type "gencert -info" in the command prompt. 

 

 



 

Kousec Server Certificate Manager - ユーザーズガイド 35 

4.8. Server Certificate Manager内のデータのバックアップ 

 

下記の 3 つのフォルダーにバックアップすべきデータが保存されています。 

 

  CERTMGR_HOME/db                       (メインのデータベース。下記以外の全てを含む。) 

  CERTMGR_HOME/DocFolders 

  (文書フォルダー内の文書ファイルおよび生成した証明書パッケージファイル) 

  CERTMGR_HOME/myca                              (ビルトインPrivate CAのデータベース) 

 

Kousec CertMgr サービスを停止し、上記フォルダーをバックアップしてください。 

 

また、バックアップデータを別のフォルダーにインストールした Kousec Server Certificate Manager

へリストアする場合は、インストール後上記ファイルを上書きコピーします。そして、cm_config.bat を

コマンドプロンプトから再実行してください。 

 

 

4.9. [オプション] Private CAの構成 

 

デフォルトでは、ビルトイン Private CA は下記の設定になっています： 

 

CA のディスティングイッシュネーム(DN) 

  Organization Name : Kousec CertMgr Built-in Private CA 

  Common Name : Kousec CertMgr Auto-Generated CA <CA 生成時のタイムスタンプ> 

 

以下の手順でこの設定を変更することができます。”Open Command Prompt” ショートカットをクリ

ックし、コマンドウインドウ内で実行してください。 

 

1. 現在の Private CA のデータベースをバックアップ 

 

CA フォルダーの名前を変更します。 

> ren myca  myca_default 

 

2. 新しく CA を作成します 

 

新たなルート CA を作成： 

> gencert -setup_ca -2 

 

CA の DN 情報などを入力します。CA のパスワードを求められたら、「orenosp」と入力します。 
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重要：同一の DN 情報で新たな CA を作成することはお勧めしません。コモンネームに作成日や通

し番号などを入れてユニークな DN を指定してください。 

 

変更した CA 情報は以下で確認できます： 

> gencert -info 

 

3. 新しい CA の証明書を必要に応じてひとつ以上の信頼済み CA セットに追加します 

 

下記コマンドで、Private CA の証明書をテキスト形式（PEM）で表示します： 

> gencert -show_cacert 

 

この証明書をユーザー定義 CA かシステム定義 CA のいずれかとして信頼済み CA セットに追加し

ま す 。 後 者 と し て 追 加 す る 場 合 は 証 明 書 を フ ァ イ ル に 格 納 し そ の フ ァ イ ル を 

CERTMGR_HOME¥trusted_cas¥system-list¥kcertmgr-private-ca-XXX.pem に 配 置 し ま す

（XXX は任意の文字列です）。 

信頼済み CA セットを変更した後は、かならず CA 証明書群をマージします。(Save&Merge ボタ

ン) 

 

4. 新しい CA で CRL ファイルを生成します 

 

>gencert -gen_crl -p:orenosp -f 

 

 

5. CertMgr にログオンし Private CA 画面を開きます 

 

Create CA Cert Installer ボタンをクリックし、Private CA 証明書インストーラーパッケージを

再作成します。 
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付録 A 手動配備チェックの手順 

 

Server Certificate Manager コンピューターとターゲットサーバーが通信できない環境では、Server 

Certificate Manager コンピューターから配備チェックができないので、ターゲットサーバーと通信で

きる環境にて配備チェックを手動で行います。ここではその手順を記載しています。 

 

 

IE・Firefox などの Web ブラウザを使った配備チェックの手順 

 

1. チェックするターゲットサーバーの情報を CertMgr から取得する 

(ア) 証明書画面を開き、ターゲットサーバーへのアクセス方法（コモンネーム・ホスト名・ポート

番号等）をメモします。 

(イ) 次に、証明書画面上の”Show Cert”をクリックします。新たに画面が開き、「Finger Print 

(SHA1)」の項目の値をメモします。40 桁の 16 進数となっています。 

2. ターゲットサーバーにアクセスできる PC に移動する 

3. IE を使って、ターゲットサーバーの URL を開く。URL にはコモンネームをします。 

4. IE が証明書に関する警告を発した場合は、証明書配備がうまく行われていません。 

5. IE が警告を発しない場合、SHA1 hash が一致することを確認する 

(ア) [ページ]メニューから[セキュリティ報告]を開き、証明書を表示させます。 

(イ) [証明書]ダイアローグの[詳細]タブを開き、[拇印]が、ステップ１でメモした Finger Print 

(SHA1)の値と一致していることを確認します。一致しない場合、証明書配備がうまく行われ

ていません。 

 

証明書配備がうまく行われていない場合、Web ブラウザの警告画面と証明書ダイアローグの画面コピー

を取得し、サーバー管理者に送付してください。 

 

 


