
VMware仮想化サーバ環境の暗号化通信の不備の是正

実運用しているサーバ仮想化環境で、ESXiやvCenter

Serverに正しいSSL証明書を設置していますか。

暗号化通信のための証明書について、以下

を推奨しています：

・ESXi/ESX/vCenterには商用CAや組織

内CAからの証明書を使う

・vCenter/Clientでは「サーバ証明書の

確認」をオンにする
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■ 証明書の取得と設置
① 鍵とCSRをSCM上で生成する。
② CSRをCAに送付する。証明書・CA証明

書などを受取り、DBに格納する
③ １クリックでサーバーにインストール

■ 証明書の監視と検出
■ 複数CAからの証明書の一元管理
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仮想化環境

VMwareへの接続時に、このような

警告は出てませんか

Kousecサーバー証明書マネージャーは、VMwareベースの仮想化

環境の複雑なSSL通信の運用・安全確保を自動化します。

VMware社セキュリティ・ベストプラクティス

サーバー証明書マネージャーの機能

侵入者やウィルスによる中間
者攻撃をシャットアウト


