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はじめにはじめにはじめにはじめに 

 

SSL/TLSプロトコルを使用した安全なネットワーク通信はあらゆる規模のITシ

ステムで必要になってきており、安全でない通信や独自の暗号化通信技術は

SSL/TLSに取って代わられてきています。また、企業や政府がITシステムをクラ

ウドへ展開するにつれこの傾向はますます強まっています。 

 
ITシステムシステムシステムシステムのののの全全全全レイヤーレイヤーレイヤーレイヤーでででで導入導入導入導入されるされるされるされる SSL/TLS 

今日、SSL/TLS の技術は IT システムの全レイヤーに導入されています。ハード

ウェアデバイスは 管理／制御通信を保護するために SSL を使用します。OS の

ようなプラットフォーム・レイヤーやアプリケーション・プラットフォーム、仮

想化プラットフォーム、ミドルウェアのほとんどの主要コンポーネントはみな、

情報の信頼性と機密性を確保するために通信手段として SSLを使用します。 

 

 

 

Figure 1. 全全全全レイヤーレイヤーレイヤーレイヤーでのでのでのでの SSL 
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SSL/TLS導入導入導入導入のののの効果効果効果効果 
SSL/TLSには 2つの主要なセキュリティ機能があります。 

• 業界標準の暗号化強度 

• 通信相手の認証 

 

しかしながら、SSL を有効にしたサーバーの数が大幅に増えるにつれ、多くの

SSL 導入環境ではこれらの利点の半分あるいはそれ以下しか享受できなくなっ

ています。そこにはいくつかの障壁があります。 

 

信頼信頼信頼信頼されたされたされたされた SSL証明書証明書証明書証明書のののの欠如欠如欠如欠如によるによるによるによる認証認証認証認証されないされないされないされない通信通信通信通信 

SSLを有効にしたサーバーは増加していますが、公開用 HTTPSサーバーのみに

信頼された SSL証明書を入手する組織がしばしばあります。自己署名やその他信

頼に値しない証明書をクライアント・ソフトウェア（エンド・ユーザーや他のシ

ステム）に提示した場合、クライアントは意図通りの相手と通信しているという

確信を持つことができません。典型的な ITシステムでは、エンド・ユーザーや他

のクライアント・コンピューターシステムはユーザー名とパスワードをサーバー

へ送信します。適切な SSL証明書がない場合、これは”ランダムな番号に電話を

かけ電話に出た人に秘密を教えるようなもの”になってしまいます。 

例例例例 

• ホテルや空港から無線経由で会社のメール・システムにアクセスするユーザ

ー。会社のメール・サーバーが自己署名証明書を使用しており、ユーザーが

接続のためのメール・サーバー認証を無効にしている。 

 

SSLサーバーサーバーサーバーサーバーのののの広範広範広範広範なななな使用使用使用使用によりによりによりにより起起起起こりえるこりえるこりえるこりえる秘密鍵秘密鍵秘密鍵秘密鍵のののの漏漏漏漏えいえいえいえい 

ディスク暗号化システムの暗号化鍵に比べ、SSLの秘密鍵の保護は”軽視”され

てきました。これは、SSLは HSM (hardware security modules)のない多くの標

準サーバーに導入され、また、動的なビジネスの変化に適合するようしばしば移

動または再設定しなければならないためです。秘密鍵はこのレベルの保護では外

部に漏えいする重大な危険性にさらされています。 

例例例例 

• Webサーバーのハードウェア・アップグレードが安全なディスク消去手順に

従わず実施された。 

 

SSL証明書証明書証明書証明書のののの数数数数がががが増増増増えるにつれえるにつれえるにつれえるにつれ有効期間中有効期間中有効期間中有効期間中のののの更新更新更新更新がなされないがなされないがなされないがなされない 

SSL証明書にはさまざまな理由から有効期限があります。有効期限の切れた証明

書を持つバックエンドのサーバーに接続しようすると接続は繰り返し失敗します。

それがシステム障害にもつながります。 

例例例例 
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• ”ネットワーク接続失敗”というエラー診断メッセージのみを出力し不意に

障害の発生する大規模チケット販売システム。一つのバックエンドサーバー

の証明書が有効期限切れになったことが原因だった。 

 

 

コストコストコストコストをををを削減削減削減削減しつつしつつしつつしつつ安全安全安全安全にににに SSL/TLSをををを導入導入導入導入するするするする実行手段実行手段実行手段実行手段 
先に述べた障壁を克服するためには、適切な証明書管理システムを整えなければ

なりません。システムは下記の機能を備えている必要があります。 

 

証明書管理者証明書管理者証明書管理者証明書管理者がががが複数複数複数複数ののののソースソースソースソースからからからから証明書証明書証明書証明書をををを入手入手入手入手・・・・管理管理管理管理しししし、、、、アプリケーションアプリケーションアプリケーションアプリケーションややややビビビビ

ジネスジネスジネスジネスのののの要件要件要件要件のののの変化変化変化変化にににに伴伴伴伴いいいい証明書証明書証明書証明書ベンダーベンダーベンダーベンダーをををを変更変更変更変更することができるようにするすることができるようにするすることができるようにするすることができるようにする

ことことことこと。。。。システムを使用し、証明書管理者はまずプライベート CA発行の証明書を

使って、多くのアプリケーションでインストール時に生成される自己署名証明書

を置き換えます。それから、ビジネス・ニーズの変化に伴い、商用 CA の”外向

け”証明書や会社内の CA のその他証明書に移行することができます。このよう

にして、証明書管理者は単一のシステムを使用して全サーバー証明書を管理下に

おくことができます。 

 

必要必要必要必要なときになときになときになときに秘密鍵秘密鍵秘密鍵秘密鍵をををを変更変更変更変更することができるようにすることができるようにすることができるようにすることができるように証明書証明書証明書証明書のののの秘密鍵再発行秘密鍵再発行秘密鍵再発行秘密鍵再発行をををを容容容容

易易易易にしにしにしにし、、、、秘密鍵漏秘密鍵漏秘密鍵漏秘密鍵漏えいのえいのえいのえいの危険性危険性危険性危険性をををを低減低減低減低減することすることすることすること。。。。 

秘密鍵は、証明書の有効期間にかかわらず、定期的に、また、漏えいの危険性が

生じたときに変更するべきです。そのためには、証明書更新時の CSR 生成と証

明書インストールを自動化すべきです。 

 

管理管理管理管理されていないされていないされていないされていない、、、、またはまたはまたはまたは、、、、有効期限有効期限有効期限有効期限のののの切切切切れたれたれたれた証明書証明書証明書証明書をををを見見見見つけるためにつけるためにつけるためにつけるために会会会会社社社社ののののネネネネ

ットワークットワークットワークットワークをををを継続的継続的継続的継続的にににに監視監視監視監視するするするするシステムシステムシステムシステムをををを使用使用使用使用することですることですることですることで、、、、安全安全安全安全でででで信頼済信頼済信頼済信頼済みみみみアプアプアプアプ

リケーションリケーションリケーションリケーションをををを十分十分十分十分にににに利用利用利用利用しししし、、、、有効期限切有効期限切有効期限切有効期限切れれれれ証明書証明書証明書証明書によるによるによるによるシステムシステムシステムシステム障害障害障害障害をををを防止防止防止防止すすすす

ることることることること。。。。 

体系的な手段をとらずに証明書管理者やサーバー管理者が組織内の全証明書の状

況を追跡するのは非現実的、あるいは、不可能です。管理されたサーバー証明書

の継続的な監視と管理されていないサーバー証明書の検出の自動化は、管理者が

仕事を達成するための手助けとなります。 

 

IT システムは、今日の常に変化し続けるビジネス状況に順応するために再設定、

再配置、アップグレード、統合等が数年の間になされます。したがって、複数年

の有効期間をもつ証明書をインストールするだけでは根本的な問題の解決にはな

りません。 
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証明書管理証明書管理証明書管理証明書管理システムシステムシステムシステムをををを導入導入導入導入するするするする際際際際のののの成功要因成功要因成功要因成功要因 
証明書管理システム・ソリューション（あるいは他のいかなる ITソリューション

も）を導入する際の成功要因は、大規模な組織と中小規模の組織とでは大きく異

なります。数千台のサーバーをもつ大規模組織は、エンタープライズ PKIシステ

ムを導入できる ITセキュリティ専門家を雇います。一方、小規模な組織は、十分

なPKIの知識をもつ専任の ITセキュリティ管理者を雇う余裕のないことがよくあ

ります。 

そのような会社こそ、SSL導入環境は、PKIの見た目や専門用語の複雑さがネッ

クとなり管理されずに放置されていることが多く、適切な証明書管理ソリューシ

ョンが必要です。 

 

使用方法が簡単で、PKI の専門用語が一般向けに書かれている製品を選択するこ

とは、証明書管理ソリューションの導入を成功に導く重要な要因となります。 

 

 

Kousec Server Certificate Manager 
 
“サーバー証明書管理をより簡単に” 

Kousec Server Certificate Manager は SSL/TLSの管理を実現する現実的な方法を提供す

る製品です。その証明書検出機能やライフサイクル管理機能を使用することで、組織内で

安全で費用対効果の高い SSL/TLSインフラを実現することができます。 

本製品の理念は、使い勝手の良さとシンプルさに重きを置いています。PKI の知識があま

りない証明書管理者でも簡単に導入でき、すぐに使用を開始することができます。本製品

は組織内で既存システム管理ソフトウェアが既に実施していたことを重複してしようとし

ているわけではありません。 

 

 

製品製品製品製品のののの導入導入導入導入 
Kousec Server Certificate Manager は、組織内ネットワークのコンピューターに

インストールされ、そこがサーバー証明書の管理者が管理する中枢となります。

証明書管理者は一般の CAや内部の CA（ある場合）、または、ビルトイン・プラ

イベート CA からの証明書を入手し、サーバーへインストール、コンソールから

監視することができます。 
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Figure 2.  導入例 

 

他にも、管理対象サーバーの存在するネットワークから分断されたネットワーク

に Server Certificate Manager をインストールする導入シナリオがあります。こ

の場合、ウェブサイト管理者が SSL証明書とサーバーの詳細を Server Certificate 

Manager の管理者に伝え、Server Certificate Manager の管理者はワン・クリッ

ク・インストーラー・パッケージに入った証明書を提供します。このようにして、

ウェブサイト管理者がしなければならないのはインストーラー・パッケージを実

行することだけになります。二者は、例えば証明書リセラーとウェブサイト・オ

ーナーのように、ビジネス上の境界で区切ることもできます。下図はこのシナリ

オの一例を示しています。 

 

 

Figure 3.  ネットワークが分断された環境への導入 
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Server Certificate Management のののの主要主要主要主要コンポーネントコンポーネントコンポーネントコンポーネント 
Server Certificate Management の主要コンポーネントは、下記に述べるとおり、

証明書リポジトリや自動化された管理機能を提供します。 

 

証明書検出証明書検出証明書検出証明書検出 

証明書検出コンポーネントは会社のネットワークをスキャンし証明書管理者が認

識していない SSLサーバー証明書を明らかにします。全ての証明書を見つけた後、

Server Certificate Manager で設定した信頼された証明書ポリシーに従い検証さ

れ、レポートが生成されます。 

その後、管理者はその証明書を Server Certificate Manager の管理下に置くべき

かどうかを決定し、置く場合、インポート・プロセスを開始することができます。 

証明書検出は、Server Certificate Manager を組織の ITシステムに導入する際の

最初のステップとして使用されます。また定期的にサーバー・アプリケーション

によりインストール時に作成され管理されていない証明書を検出するために使用

すべきです。下図は 検出レポート の例です。 

 

 

 
Figure 4.  検出レポート 
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証明書証明書証明書証明書ライフサイクルライフサイクルライフサイクルライフサイクル管理管理管理管理 

ひとたび証明書を Server Certificate Manager にインポートすると、証明書管理

者は 証明書ライフサイクル コンポーネントのもとで管理することができるよう

になります。 

 

証明書証明書証明書証明書のののの登録登録登録登録とととと更新更新更新更新: Server Certificate Manager は証明書管理者が証明書製品

を選択するプロセスを進め、CSRを生成し、注文、証明書の受け取りを行うこと

を支援します。新規登録(enrollment)であれ更新(renewal)であれ、このプロセスは、 

Server Certificate Manager では証明書取得プロセスと呼ばれます。また、 証明

書ライフサイクルマネージャーはこれら操作のための基礎を形成します。 

 

このコンポーネントを使用すればサーバー管理者は証明書要求プロセス（CSR生

成）で作業を実施しなくてよくなります。また、組織にとって重要となるネット

ワークとウェブ・サーバーの一貫性を維持するため、サーバー証明書の情報と目

録を一か所で集中管理・保護するほか、会社内で決められた証明書ポリシーを施

行することができるようになります。 

 

証明書証明書証明書証明書インストールインストールインストールインストール:いったんサーバー証明書を受け取り Server Certificate 

Manager に格納したら、証明書管理者は証明書配備プロセスを開始することがで

きます。証明書配備プロセスでは証明書をサーバーにインストールし、動作確認

を行い、証明書監視対象として登録します。 

 

サーバー証明書インストーラーは、証明書と秘密鍵そして中間 CA 証明書を特定

のサーバーにインストールする最善の方法を選択します。このコンポーネントを

使用すると証明書インストールと操作テストは自動化され、サーバー管理者は間

違いの起こりやすい操作から解放されます。  

 

証明書管理者は各サーバー証明書に対する自動化レベルを選択することができま

す。 

• 全自動化全自動化全自動化全自動化されたされたされたされたリモートリモートリモートリモート・・・・インストレーションインストレーションインストレーションインストレーション: サーバーOSやサーバー・ア

プリケーションのユーザー名・パスワードは Server Certificate Manager に

登録されている必要があります。 

• ワンワンワンワン・・・・クリッククリッククリッククリック・・・・インストーラーインストーラーインストーラーインストーラー: サーバー管理者は、証明書インストーラ

ー・パッケージを受け取り、証明書をインストールするサーバー上で実行し

ます。サーバー・アプリケーションにアクセスするのにユーザーパスワード

が必要な際、サーバー管理者はパスワードを入力するよう促されます。サー

バー管理者はいつ証明書をインストールするかをコントロールすることもで
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きます。  

• 手動手動手動手動インストールインストールインストールインストール: サーバー管理者は、証明書パッケージを受け取り、手動

インストールを実施します。この方式は、対象サーバー・アプリケーション

やその設定でサーバー管理者の特別な処理が必要なときに使用されます。 

 

証明書証明書証明書証明書のののの引退引退引退引退(retire): 証明書は、新しい証明書に取って代わられたとき、または、

発行した CA に無効にされたとき、または、不要になり無効であると宣言された

ときに引退(retire)されます。これらの証明書と対応鍵は、アーカイブが取られ保

持されます。 

 

監視監視監視監視 

サーバー証明書は、ひとたびサーバーにインストールされると、  Server 

Certificate Manager により一定間隔ごとに監視、検証されます。不注意、または、

計画外のネットワーク設定変更により上書きされた証明書のような例外を検出す

るために行っています。 

 

アラートアラートアラートアラートとととと通知通知通知通知 

Server Certificate Manager は重要なイベント時にはアラートを上げ、eメールの

メッセージの形式や SNMPトラップで関係者に通知します。アラートは監視下の

証明書に対してだけでなく、プロセス、たとえば、証明書の登録や導入プロセス

の期限が迫っているときや、開始されているべき時期に開始されていない更新プ

ロセスに対して上がります。 

 

鍵管理鍵管理鍵管理鍵管理 

このコンポーネントは、証明書に使用される鍵ペアを生成、保管、保護します。

秘密鍵をディスク上で保管する際は必ず暗号化し、証明書インストール・パッケ

ージの一部として秘密鍵を送信する際は暗号化パスワードを変更します。 

 

ビルトインビルトインビルトインビルトイン・・・・プライベートプライベートプライベートプライベート CA 

商用のサード・パーティ証明書機関や会社内のエンタープライズ CA のほか、 

Server Certificate Manager にはビルトイン・プライベート CA機能があります。

このプライベート CA は開発期間中、手軽に使用することができます。そして開

発が終盤になると証明書は本番環境に向け商用 CA のものに移行できます。すで

に Windows サーバー PKI を導入している会社では、このプライベート CA を

PKI CA階層の一部として使用することができ、他の信頼済みルート CAの証明書

を導入する必要がなくなります。 
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管理管理管理管理 Web コンソールコンソールコンソールコンソール 
管理 Web コンソールは、証明書管理者が Server Certificate Manager の主要コ

ンポーネントにアクセスするためのインターフェースです。複数のユーザー・ア

カウントの作成と、ユーザー・アカウントに 2つのレベルの権限を与えることが

できるようになっています。 

 

証明書管理画面によってユーザーは分かりやすい手順の流れに従うことができま

す。 

 

管理対象管理対象管理対象管理対象サーバーサーバーサーバーサーバー・・・・アプリケーションアプリケーションアプリケーションアプリケーションととととプラットフォームプラットフォームプラットフォームプラットフォームののののサポートサポートサポートサポート 
Server Certificate Manager は、下記のような製品に自動証明書インストーラーや

ワン・クリック・インストーラーを提供しサポートしています。 Kousec Software 

は顧客からの要望に基づきサポート製品を拡大しています。 

 

Windows プラットフォーム 

• IIS 6.0, 7.0, 7.5 

• Exchange Server 2003 

 

Linux、Unix プラットフォーム 

• Apache HTTPD Server 

• Mail servers (Postfix, Dovecot) 

• FTP servers (vsftpd) 

 

Oracle WebLogic Server 8, 9, 10 

Apache Tomcat 4, 5, 6 

Sun Java Web Server  

VMware ESXi 3.5, 4.0, ESX 4.0, vCenter Server 4.0 

 

最新情報はお問い合わせください。 

 

 

Windows証明書証明書証明書証明書サービスサービスサービスサービスとのとのとのとの統合統合統合統合 
Server Certificate ManagerはWindows証明書サービスへの証明書発行要求を自

動化できます(auto-enrollment)。これにより、既にWindows証明書サービスを使

用している環境においても Linuxサーバーも含めて一元管理可能になります。 

 

またWindows CAに加えて、Windows Server 2008 R2で導入された Certificate 

Enrollment Web Serviceにも対応しています。 
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結論結論結論結論 

 

Kousec Server Certificate Manager により、企業・官公庁は運用・取得コストを削減しつ

つ様々なプライバシー規制やセキュリティ標準の要件を満たす高度に安全なシステムを実

現することができ、また ITシステムへの来るべき変化に十分に備えることができます。 

これは、変化するニーズに合致する最適な SSL 証明書ベンダーを選択することと同様に、

自動化された証明書の検出や配備、監視によって可能になります。 

 

専任のセキュリティ管理者がいないたくさんのビジネス環境でもソリューションを容易に

導入することができるようになります。また、コウセック・ソフトウェアではお客様が SSL

証明書を費用対効果の高い方法で管理するためのご支援もいたします。 

 

 

おおおお問問問問いいいい合合合合わせわせわせわせ 

株式会社コウセック・ソフトウェア 

Tel/Fax: 044-833-4666 

Email: info@kousec.com 

Web: http://www.kousec.com/  

 

 


