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はじめにはじめにはじめにはじめに 
 

ウェブサイトの SSL 証明書というと実際にサイトを構築・運用している方はどのようなイ

メージをお持ちでしょうか。購入手続きや更新作業が面倒、どのサーバーに必要なのかと

いった疑問もお持ちかもしれません。また多数のクライアントをお持ちの Web 制作会社や

SIerでは数多くの SSL証明書の更新作業が負担になりまたミスが発生しやすくなっている

状況になっているかもしれません。 

その一方で、増え続けるフィッシング詐欺や個人情報保護の意識の高まりから SSL 証明書

の重要性と適用範囲は広まり続けています。増え続ける SSL 証明書の運用の効率化とセキ

ュリティ（秘密鍵の管理等）の強化という二つの課題をバランスを取りながら実現してい

く必要があるのではないでしょうか。 

 

今回から 5 回にわたり紹介するソフトウェア、Kousec Server Certificate Manager、はそ

のようなニーズに答える SSL サーバー証明書の管理製品です。今回から Linux 環境に適用

して行きその使用感・テスト結果などをレポートしていきます。 

 

検証検証検証検証のののの目的目的目的目的 

 

Kousec Server Certificate ManagerをLinuxベースのインターネットサーバー環境で使用

して SSL 証明書の各種管理を行い、その機能・使用感などをレポートします。 

 

また今回の検証では最近利用が広まってきている Ubuntu Server 9.04 を Linux OS として

使用します。Ubuntu は Debian 系ディストリビューションであり、サーバー用途でメジャ

ーとなっている RHEL/CentOS とは異なる部分もすくなくありません。本レポートでは各

サーバーソフトウェアの SSL 証明書の設定方法についても簡単に説明を入れています。今

後 Ubuntu を使ってサーバーアプリケーションを使用する際、本レポートが少しでも参考

になればと思っております。 

 

 

テストテストテストテスト構成構成構成構成 

 

1 台の x86 サーバーを使用し、OS として Ubuntu Server 9.04 をインストールして外部と

の接続を持つウェブ・メールサーバーを構築します。将来的には負荷に応じてサービス単

位で複数のサーバーに分散することを考慮した設計をします。 
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表表表表    1111        提供提供提供提供サービスサービスサービスサービス    

サービス サーバーソフトウェア 用途 

LDAP OpenLDAP 各サービスが使用するユーザー認証 

メイン web Apache2 メインの公開ウェブ用 

サブ web Tomcat6 パートナー向けウェブ用 

FTP サービス Vsftpd パートナー向け FTP サービス用 

SMTP サービス Postfix メール送信および社外からの受信 

POP3 サービス Dovecot 社内 PC からのメールの受信 

IMP4 サービス Dovecot 社内 PC からのメールの受信 

 

 

Kousec Server Certificate Manager は Windows XP の PC にインストールします。 

以下に今回の検証でのハードウェア構成を示します。 

 

CertMgr Computer
(Windows XP SP3 

Kousec Server 
Certificate Manager)

Linux Server
(Ubuntu Server 9.04)

Client PC
(Windows XP)
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SSL 証明書証明書証明書証明書のののの取得取得取得取得・・・・配備計画配備計画配備計画配備計画 
 

この章では、どのサービスに SSL サーバー証明書を設置する必要があるかを挙げ、その場

合どのような種類の証明書が適切かを検討していきます。 

 

SSL サーバーサーバーサーバーサーバー証明書証明書証明書証明書ははははサーバーサーバーサーバーサーバーのためのためのためのため？？？？それともそれともそれともそれともサービスサービスサービスサービスのためのためのためのため？？？？ 

 

SSL サーバー証明書を「サーバー証明書」とは呼んでいますが、筆者はサーバー毎ではな

くサービス毎にサーバー証明書を取得するケースが多いと感じています。今回の検証では

多くのサービスを 1 台のサーバー上で稼動させますが、通常は、負荷に応じて複数のサー

バーマシンにサービス単位で分割・分散させていきます。特に LDAP サービスは実運用で

はファイアウォール内のサーバーに設置することが必須になります。そして例えば

Web/FTP サービスとメール関連サービスはそれぞれ専用のサーバーマシンに移動させるこ

となどが考えられます。したがって SSL 証明書もサーバー毎ではなくサービス毎に取得す

るという考え方です。 

逆に、サーバー毎に証明書を取得するケースも考えられます。SSH ではそのサービスを利

用するのではなくそのサーバーを管理するために使います。この場合は SSH というサービ

スではなく管理対象のサーバーを特定するためのサーバー証明書を取得・設置するべきだ

と考えます。ただし今回使用する Ubuntu の OpenSSH では PKI 証明書はサポートしてい

ないので今回の検証では SSH には証明書は使用しません1。 

すなわちサービスを提供するサーバーソフトウェアではサービス毎の証明書、管理対象と

しての口を提供するサーバーソフトウェアではサーバー毎の証明書が適切だといえます。 

 

これをもとに今回の環境で必要となる SSL 証明書をリストアップしてみます。 

 

表表表表    2222    証明書証明書証明書証明書がががが必要必要必要必要ななななホストホストホストホスト名名名名    

証明書が証明するホスト名 用途 設置するサーバー サーバー単位かサー

ビス単位か 

ldap.example.com LDAP server1 サービス 

www.example.com メイン web server1 サービス 

www2.example.com サブ web server1 サービス 

ftp.example.com FTP サービス server1 サービス 

smtp.example.com SMTP サービス server1 サービス 

                                                   
1 SSH Communications Security Corp が提供する商用の SSH 製品ではサーバー認証およびユーザー認

証に PKI 証明書が使用できる 
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pop.example.com POP3 サービス server1 サービス 

imap.example.com IMAP サービス server1 サービス 

 

 

 

ホストホストホストホスト名名名名をををを何枚何枚何枚何枚のののの証明書証明書証明書証明書にどのようににどのようににどのようににどのように割割割割りりりり振振振振るかるかるかるか 

 

上記で、証明書が必要なサービスとそのサービス用ホスト名を列挙しました。次に、これ

らホスト名をカバーするためにどのような証明書を何枚取得するか検討していきます。 

 

SSL 証明書は、1 枚の証明書がカバーできるドメイン名（ホスト名）の数・種類によって 3

種類に分けられます。 

 

� シングルドメイン証明書： 1 枚の証明書にはひとつのホスト名だけを登録できる。 

� ワイルドカード証明書：1 枚の証明書で、全てのサブドメインのホスト名をカバーでき

る。 

例：  証明書には、”*.example.com”という＊を含んだホスト名を登録しておくことで、

上記のような同じドメイン名で終わる全てのホスト名をカバーできる。 

� マルチドメイン証明書：1 枚の証明書に、複数の無関係なホスト名を登録することがで

きる。 

例： www.example.com, example.com, another.net, another.org 

 

最も単純なのは、1 枚のワイルドカード証明書で今回使用するホスト名を全部カバーするこ

とです。ただし現実はそう簡単ではありません。理由は以下のとおりです。 

 

� ワイルドカード証明書を販売していない CA が多い。 

� EV 証明書（後述）では、その仕様としてワイルドカード証明書は発行できない。 

� ワイルドカード証明書の価格はシングルドメイン証明書の価格の数倍する。 

 

誤解を恐れず言えば、高いアシュアランスレベルのサービスでは一般的にはワイルドカー

ド証明書は使用しない、ということです。 

 

マルチドメイン証明書は、複数の SSL 対応していない仮想ホストを SSL 化する場合や、複

数のサーバーを統廃合する場合、または今までイントラネット内からサーバー名でアクセ

スしていたサーバーをインターネット経由でもアクセス可能にする場合などで頻繁に使用

されます。 
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1 枚枚枚枚のののの証明書証明書証明書証明書はははは複数複数複数複数ののののサーバーサーバーサーバーサーバーにににに設置設置設置設置できるのできるのできるのできるのかかかか？？？？ 

 

シングルドメイン証明書、ワイルドカード証明書にしろ、マルチドメイン証明書にしろ、1

枚の証明書を複数のサーバーに設置する場合、一般的に CA では「サーバーライセンス」と

いう考え方を導入しています。これは 1 枚の証明書を何台のサーバーに設置できるかとい

う購入者の使用権です。 

CA によってこのサーバーライセンスの価格が異なっています。証明書の取得コストを抑え

る目的で、一枚の証明書にホスト名を詰め込んでも、実際にサーバーを拡張する際にサー

バーライセンスの追加費用が大きくなるというケースも考えられます。検討する際には必

ず CA のサーバーライセンスに関する情報も入手しておきましょう。 

 

EV 証明書証明書証明書証明書ややややドメインドメインドメインドメイン証明書証明書証明書証明書とはとはとはとは？？？？ 

 

ドメインのカバレージの種別とは別に、もうひとつ SSL 証明書製品の種別があります。証

明書発行時の申請者の認証の方法（厳密さ）です。 

 

SSL サーバー証明書は通信の暗号化とそれに必要な通信相手の認証のために使われていま

す。ウェブ上ではさらに証明書が証明しているドメイン名上のサービスの信頼性（サービ

スの運営会社の信頼性など）が求められるゆえ、申請者組織の妥当性の確認が証明書発行

時に行われます。特に増え続けるフィッシング詐欺を防止するためにこの確認をさらに厳

密に行う EV 証明書が数年前に導入されました。またそれとは逆に、個人サイトや非商用の

サービスなどでも SSL 導入のニーズが増え、低コストで取得できるドメイン証明書が導入

されてきています。 

 

� 組織認証 (Organization Validation)： CA によっては企業認証などとも呼ばれます。

証明書に登録されるドメイン名の使用権の証明だけでなく、証明書申請者（団体や個

人）の実在証明なども行います。 

� 拡張認証 (Extended Validation)：一般的に EV 証明書と呼ばれます。組織認証よりさ

らに厳密な申請者の実在認証や企業・団体としての信頼性が審査の対象となります。

申請可能な団体の条件も引き上げられています。 

� ドメイン認証 (Domain Validation)：ドメイン名の使用権だけを確認し証明書が発行さ

れます。なおドメイン認証による証明書の場合、申請者情報のうち、ドメイン名のみ

が証明書内のディスティングイッシュネーム（DN）に設定されます。 
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EV 証明書は、金融機関や今後増えるであろう医療機関、そしてフィッシング詐欺に使われ

やすい著名企業や著名サービスで今後ますます必要になってくると考えています。 

逆に内部アクセス、特にフィッシング詐欺が狙うようなウェブブラウザー上の人間による

アクセスではなく、ソフトウェアがアクセスするだけのものには、コストの面からドメイ

ン証明書でもよいと筆者は考えています。 

 

今回は検証であるから商用 CA からの証明書は購入せず、自分で運用するプライベート CA

から発行する証明書を使用します。しかし検証システムから本番システムを設計する場合

に証明書の情報が再利用できるよう、商用 CA の証明書の使用も見越した設計を行います。 

 

 

今回取得今回取得今回取得今回取得するするするする証明書証明書証明書証明書 

 

上記を考慮し今回のサーバーには下記のような証明書を取得することにしました。 

 

 

表表表表    3333    今回取得今回取得今回取得今回取得するするするする証明書証明書証明書証明書    

証明書内証明書内証明書内証明書内ののののホストホストホストホスト名名名名    配備先配備先配備先配備先    証明書名証明書名証明書名証明書名    用途用途用途用途・・・・利用者利用者利用者利用者    認証要件認証要件認証要件認証要件    

ldap.example.com LDAP ldap.example.com 内部認証用 ドメイン 

www.example.com メイン web www.example.com 公開サーバー 組織 

(or EV) 

www2.example.com サブ web 

ftp.example.com FTP サービス 

www2.example.com 社内・パートナ

ー向け 

組織 

smtp.example.com SMTP サービ

ス 

smtp.example.com 社員のPCから

のみメール転

送を受付ける 

ドメイン 

pop.example.com POP3 サービス 

imap.example.com IMAP サービス 

pop.example.com 社員のPCから

のみ 

ドメイン 

 

前表の列の意味は以下のとおりです。 

 

証明書内証明書内証明書内証明書内ののののホストホストホストホスト名名名名：：：：    証明書に含めるホスト名。複数名ある場合はマルチドメイン証明書

を取得する必要がある。証明書の SubjectAltName に複数のホスト名が設定される。 
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配備先配備先配備先配備先：：：：    証明書を設置するサービス。    

証明書名証明書名証明書名証明書名：：：： 証明書を簡単に識別する名前。複数のホスト名を持つ場合は代表のホスト名を

決めそれと同じにする。この名前を DN の CommonName にも設定する。また証明書ファ

イルのファイル名にも使用する。 

用途用途用途用途・・・・利用者利用者利用者利用者：：：：実際にサービス接続時に証明書を確認する人・プログラムなど。    

認証要件認証要件認証要件認証要件：：：： 証明書が必要とする認証のレベル。EV、組織認証、ドメイン認証のいずれかか

ら選択する。 

 

今回、以下の方針に基づき認証要件を決めました。 

 

www.example.com, www2.example.com, ftp.example.com:  

公開サーバーやパートナー向けサービスといった、不特定多数からのウェブアクセスがメ

インとなるサービスについては組織認証組織認証組織認証組織認証の証明書としました。また公開サーバーが著名に

なり不特定多数（特に一般消費者）向けのショッピングサイトになる場合は EVEVEVEV 証明書証明書証明書証明書が必

要になると考えます。 

 

ldap.example.com, smtp.example.com, pop.example.com, imap.example.com:  

接続先の素性を事前に知り接続先として設定しているソフトウェアが証明書を受け取り接

続先の確認を行う場合（メールクライアントソフトウェアやサーバーソフトウェア）であ

れば、ドメイン認証の証明書で確実な接続先認証が行えます。 

それゆえ、各サービスからの内部認証用アクセスや社内 PC からの非ウェブブラウザーによ

るアクセスとなるサービスはドメインドメインドメインドメイン認証認証認証認証としました。 

 

ドメイン認証について。 

ドメイン認証の証明書での一つの懸念は、CA が偽った申請者へ証明書を発行する可能性が

組織認証証明書よりも高くなるのではという点です。ただし各 CA ともドメイン認証証明書

を発行する際の確認方法に各社の独自技術を導入し、確認・発行のスピードと正確さの両

方を向上させているようです。 

 

なお今回は検証目的ですので、実際に商用 CA からの証明書は購入せずに、Kousec Server 

Certifricate Manager に内蔵されているプライベート CA (Built-in Private CA)から証明書

を発行します。 

 

ドメイン名のカバレージについて。 

ホ ス ト 名  www2.example.com と ftp.example.com 、 そ し て pop.example.com と

imap.example.com はそれぞれ２つのホスト名を 1 つの証明書に格納するマルチドメイン
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証明書を取得することにします。pop と imap は単一のサーバーソフトウェア(Dovecot)が

提供するので一つの証明書にしたほうが管理が楽になります。www2 と ftp は異なるサーバ

ーソフトウェアが提供しますが、今回はもともと別マシンで運用されていた FTP サーバー

を統合すると想定し、あえてマルチドメイン証明書にしました。 

 

 

 

以上で、SSL 証明書の取得・配備計画は終了です。 

次回からは、実際に Ubuntu Server 上に各サーバーソフトウェアをインストールし SSL 証

明書の設定を行っていきます
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